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Aplicativo simples e
pratico para monitorar
seus dados pessoais.

MR A



Acesso ao
Sistema

Ao finalizar o Cadastro,
vocé sera redirecionado
automaticamente para o
portal, ou poderéa acessar
O mesmo, através de
nosso site, clicando no
Botao

(19

https://voceprotegido.com

océ Protegido

Realizar o Cadastro Sou Cadastrado

Funcionalidades



https://voceprotegido.com/

Vocé Protegido @NOME 2

:

B

)

o
()

Bem-vindo! Vocé ainda ndo cadastrou nenhum documento ...

Gostaria de adicionar o E-mail e CPF do seu cadastro automaticamente e iniciar a prote¢ao?

Para iniciar o monitoramento, é necessario o
cadastramento de, ao menos, um documento.

Primeiro Acesso

Vocé podera utilizar a sugestdao de cadastrar logo que
entra no portal, clicando no botao *

¢

ou utilizar a op¢ao ° ” do menu.




Cadastro de Documentos
a serem Monitorados

A tela de “ 7

é o local onde vocé podera
cadastrar todas as
informacgdes que desejar
monitorat.

Para cadastrar a informacéao,
basta vocé adicionar as
informa¢des do mesmo, e

clicar no botao

@ Vocé Protegido

Todos os documentos

)

@ NOME [=



Cadastro de Documentos
a serem Monitorados

1) Selecionar o “Tipo™” do dado a ser B Voce Protegido 0 ot O
monitorado. :

Cadastre um novo documento

Ao selecionar um tipo de dado a 2 perf
cadastrar, serd informado a

quantidade ja utilizada e o total de O
dados permitido. (3) [

Selecione um tipo

v,

E-mail

Digitar o dado a ser monitorador. ﬁ

Clique em “




Cadastro de Documentos
a serem Monitorados

@ Vocé Protegido

1) Todos os dados sensiveis como 0 seee
CPF, CNPJ, cartdes de
crédito/débito e outros, sdo o
criptografados na base de dados,
garantindo a privacidade do
cliente e a seguranca das
informacdes, por isso se precisar
alterar uma informacao tera que
apagéa-la e cadastra-la
corretamente.

Para excluir o dados do
monitoramento basta clicar no
icone da lixeira ao lado do dado
cadastrado e o dado e seus
histéricos serdo apagados.

Todos os documentos

CPF

1234****9012
Cartéo

Criado em ™

9 de margo de 2021 as 2333

9 de margo de 2021 as 2334

9 de margo de 2021 as 2334

00



Alertas de
Monitoramento

Caso seu documento/dado monitorado
tenha algum alerta, vocé receberd um
e-mail, como o0 que segue ao lado,
informando que o “Vocé Protegido™
possui hovos alertas para este dado.

Clique no link enviado no e-mail para
efetuar login e visualizar seus alertas.

*Caso ndo receba o e-mail, em até 15 minutos apos o envio,
verifique se © mesmo ndo esta em sua caixa de spam.

Nossos sistemas encontraram um alerta para um documento seu

@ Vocé Protegido <notificacoes@voceprotegido.com>

Ola
Nossos sistemas de monitoramento detectaram um novo alerta para um documento seu cada
Por questdes de seguranca, ndo enviamos detalhes por e-mail.

Acesse sua conta e confira:

https://app.voceprotegido.com/br/login <:|

Vocé Protegido

Caso necessite de ajuda, entre em contato com nosso suporte:

https://suporte.voceprotegido.com/pt-BR/support/home


https://app.voceprotegido.com/br/login

Alertas de Monitoramento

[.

.

V.

Consideramos alertar de alto risco os que podem colocar em
risco dados financeiros ou com alta probabilidade de
exposicao de acessos a sistemas e aplicativos (vazamentos de
senhas, cartdes de créditos, débito, etc...).

Alertas de médio risco os que podem expor os dados dos
usuario de forma publica, em sites considerados importantes
e/ou perigosos, colocando em risco a privacidade dos
mesmos. (documentos privados, como CPF e e-mail expostos
em sites juridicos, na internet e em listas de SPAM).

Alertas de baixo risco buscam mostrar ao cliente, locais onde
ele tenha os dados pessoais publicados de forma aberta e em
geral com sua anuéncia (dados nas redes sociais, peticdes
publicas, concursos, etc...)

Informativos sao utilizados para validar as informacgdes e
documentos dos clientes, seja em consulta em sites oficiais, ou
através de validacao técnica (exemplo a valida¢cdao dos cartdes
de crédito, CPF, etc...)



6 Vocé Protegido

Informativo
@ Docuy/ \ptos
L Perfi

T

Alertas

@ NOME [

Status Documento ‘T Resumo T Data T Nivel T

e ianeiro de 2020

Clique em * " do menu, para

Alertas de
Monitoramento

acessar a tela principal do Portal.




Em alertas temos todas as ocorréncias relacionadas
aos documentos cadastrados, sendo separadas por
grau de criticidade e status de leitura.

Alertas de Monitoramento

Vocé Protegidco @ NOME [
A tela de Alertas é dividida em 4 partes:
[ Informativo
No painel superior temos o idioma do B o ‘ |
P p o 0 ~ 18 o

-

sistema, a quantidade de alertas novos, a i
identificacdo do usuério e o botao para

sair do sistema.
(3 : -
Nos painéis coloridos visualizamos a
quantidade de alertas para cada grau de plertes
criticidade, sendo eles: Statin Ducioents A Resumo Data Nivel
ALTO RISCO, MEDIO RISCO,
BAIXO RISCO e INFORMATIVO. o

No painel intermediario estao os botdes
de filtro de alertas por tipos e a caixa de
texto para busca de alertas.

Por fim temos o painel com resumo dos

alertasse navegacao entre as paginas de
alertas.




Alertas de Monitoramento

No Painel Superior temos as seguintes
opc¢oes:

1) A quantidade de novos alertas é exibida e
permite a selecao ao se clicar na mesma.

2) Visualizacdo do nome do usuério logado.

3) No icone lateral vocé tera a opcao de sair
do sistema.

Vocé Protegido

T

B

o]
A

Alertas

Status Documento T Resumo “

Data

18

® nome [»

Informativo

JA

-




Os painéis coloridos além de serem informativos,
servem para filtrar os alertas do sistema.

Alertas de Monitoramento

Vocé Protegido @ NOME [
Nos painéis coloridos visualizamos a
quantidade de alertas para cada grau de R—

criticidade, sendo eles:

Informativo

18 A\

-

e - s=

A quantidade total de alertas, por Alertas
criticidade, é sempre mostrada dentro do
painel colorido.

Status Documento > Resumo ™ Data ™ Nivel ™

No rodapé esquerdo, de cada painel
colorido, vocé podera visualizar as
mensagens ndo lidas de cada criticidade.

No rodapé direito, de cada painel
colorido, vocé podera visualizar as
mensagens lidas de cada criticidade.

*Todos os icones acima apresentados servem como
filtros. Basta clicar non icone correspondente para filtrar
por: criticidade, n&o lidos e lidos. Seguindo a sequéncia
anterior, respectivamente.




. Em alertas temos todas as ocorréncias relacionadas
Alertas de Monitoramento aos documentos cadastrados, sendo separadas por

grau de criticidade e status de leitura.

Abaixo dos painéis contendo os graus de ® Voce Protegido ® nove [>
criticidade, também temos os filtros para os

_
alertas, sendo eles: . , | r—
: . I
= alertas sem filtro algum; 8 18 3
= alertas novos; g 0 9 9 9

= alertas lidos;

Alertas

= alertas marcados em vermelho.

Ao lado direito vocé encontrara a caixa de
texto para filtragem dos alertas, onde vocé
podera digitar o dado a ser localizado.

Também podemos filtrar os alertas clicando
em:

a) Total de Alertas da criticidade e

b) Alertas Lidos da criticidade
¢) Alertas NAO Lidos da criticidade O O 0




As mensagens de alerta aparecem sempre resumidas
em 1 linha, de forma a ndo expor acidentalmente
informacgdes sensiveis do usuério.

Alertas de Monitoramento

Vocé Protegido @ NOME [
1) Dados visualizados:
Informativo
@ o t : t
. ~ 18 A

: refere-se ao status do alerta :
sendo um dos: novo, lido ou =
importante

Alertas

: refere-se ao tipo de
dado ao qual o alerta se refere;

: uma breve descricdo sobre o
que trata o alerta; L 1)

: contém data com dia, més e
ano em que o alerta foi emitido;

: nivel do alerta contendo icones
dos graus d criticidade;




Alertas de Monitoramento

Vocé Protegido @ NomE [

Clique sobre o alerta para expandir os (1) 6
dados do mesmo. e »

Data

O botéao “ ” ira gerar um .
arquivo PDF com todas as s
informagdes sobre o alerta.

(o contetdo abaixo foi transcrito do site original, pode estar em outro idioma e é de responsabilidade de seus publicadores)

Mais Informacgodes

Clique no botao “ ” para ler
mais tarde, ou apenas para agrupar
na listagem de alertas. Data do Vazamento

Nome do Vazamento
”»

Um botéao “
pode ser apresentado, dependendo
do tipo de alerta. Este botao abrira

Contas Comprometidas

Detalhes

uma pagina do sistema, que o ajudara
- :
a entender a mensagem, OS riscos

envolvidos e suas possiveis 2] © 0
contramedidas que ele possa tomar,

caso aplicavel ao tipo de mensagem.




.@ NOME [

6 Vocé Protegido

[1 Alertas

B Documentos

Nome

email@dominio.com_br
Vocé quer mudar a senha?
-eber ema de alerta in :',_.. ma |_ JO

Editar Perfil

[

il No menu clique em °

Alterando os dados do Usuério ~ Par@ Visualizar seu cadastro.




Perfil

Para alterar qualquer dado do Vocé Protegido @ nowe [
usuario, basta clicar no campo que
deseja alterar e ajustar o mesmo.

Editar Perfil

Se clicar em “Vocé quer mudar a
senha?” sera apresentado um campo (2]
para alteracdo e outro para a

confirma¢do da senha. o
-

Vocé também podera definir quais L e e
tipos de alertas serdo informados por t ancea ) T
e-mail sempre que detectados. (4)

Clique em “SALVAR” para efetuar as
alteragdes.




Cartoes

Como coletamos e tratamos
os dados de seus cartdes de
crédito ou débito, para nao
gerar nenhum risco a vocé.




[\

1234 5k

Emissor do Cartao

76 947k 5432

VALID
THRU

123
Cddigo de Segurancga

MONTH/YEAR

»L2/99

Cartao de Crédito e
Cartao de Débito

v Os seis primeiros digitos, representam
identificacdo do emissor, bandeira e banco.

v Os altimos dez digitos identificam o cliente,
conta e cédigo do cliente.

v" Validade do cartio.

v Outras informa¢des como bandeira, nome e
data de abertura da conta podem estar
disponiveis na parte frontal dos cartdes.

v' Esse nUmero é uma protecdo a mais do cartdo
de crédito, nas compras online, o usuario
deve informar o codigo de trés digitos, como
se fosse uma prova de que o cartdao esta em
posse do comprador.



1234 5k

Emissor do Cartao

VALID

THRU™ |

-
| B

Codigo de Segurancga

Cartao de Crédito e Débito

Dentre os principais cuidados que tomamos para
proteger suas informacdes, destacamos:

v" Nao permitimos a digitacdo completa do nimero do
cartdo, deixando excluso grande parte do nimero
referente a identificacdo do Cliente;

v" Nao coletamos as informacdes referentes a Data de
Vencimento;

v" Nao coletamos o cédigo de seguranga CVV;

v" Os numeros dos cartdes sdo criptografados na base de
dados.

Como coletamos apenas parte da identificacdo do
cartdo, sem a data de vencimento e o cédigo de
seguranc¢a, os dados sao inuteis para uso, mas sao o
suficiente para identificar possiveis fraudes, ficando a
cargo do usudrio apenas a validacao dos ultimos 4
digitos.

O efeito colateral dessa protecao, é a possibilidade de
encontrarmos alguma informacao referente a cartdes
que nao sejam de sua propriedade, sendo este um
inconveniente minimo para a seguran¢a que O mesmo
representa.



Cartao de Crédito e
Cartao de Débito

Vocé Protegido @ NOME [~

0
Para lnCIUll" Um nOVO CartéOZ Cadastre um novo documento

[ ¢
i o

Selecdo do Tipo de documento;

Area de digitacdo do nimero
reduzido dos cartdes;

Informacgao sobre a coleta segura dos
dados dos cartdes.




Pronto

Agora vocé ja pode
desfrutar da tranquilidade
de ter um aplicativo
monitorando os seus
dados pessoais na internet,
garantindo sua
privacidade e protecao.




